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CONTROL DE CAMBIOS.
VERSION FECHA DESCRIPCION ELABORO REVISO APROBO

01 02/12/2020 Creacioén del documento Lider SIG Area Control Interno Director

02 25/07/2024 Cambio en la estructura Profesional Calidad Area Control Interno Director

03 03/09/2024 Cambio de logo institucional Profesional Calidad Area Control Interno Director

Auditoria No: 003
INFORME DE AUDITORIA hiechaideNiniorms
Dia Mes AfRo
06 10 2025
. X .
Informe Preliminar Final
1. INFORMACION GENERAL.
. X . L
Tipo de Informe Auditoria ‘ ‘ Seguimiento
Procesos auditados SEGUIMIENTO PROCESO SISTEMAS DE INFORMACION.
/Evaluado
CARLOS ARTURO CARDENAS R. | Equipo JEFE DE CONTROL INTERNO.
Auditor lider .
Audlto!' . ]
Responsable del proceso, dependencia, area o actividad FABIAN ANDRES SANCHEZ CHAPARRO
auditada /evaluada
2. OBJETIVO.

Evidenciar las actividades que realiza el area de sistemas y la relacion de informacién existente entre las diferentes plataformas del
Ministerio de Transportes y demas entes de control, proteccién, soporte, mantenimiento correctivo y preventivo del software que garantice
el correcto funcionamiento de los equipos de sistemas del INTRASOG.

ALCANCE.

Realizar seguimiento al proceso de gestion de los sistemas de informacion, la recoleccién, procesamiento, almacenamiento y distribucion,|
que el instituto requiere para su operacién y toma de decisiones.

ACTIVIDADES DESARROLLADAS.

El Proceso de Gestion de Sistemas, segun el Modelo Integral de Planeacion y Gestion, esta representado mediante la Dimensién Cinco:
Informacion y Comunicacién, que abarca todos los procesos de gestion de informacion y la infraestructura tecnoldgica necesaria para el
correcto funcionamiento del Instituto. Esta area es crucial para garantizar el flujo eficiente de informacion interna y externa, la adecuada
gestion de datos y la utilizacion de canales de comunicacion alineados con la misién y objetivos del INTRASOG.

CRITERIOS.

Teniendo en cuenta el Plan Anual de Auditorias y Seguimiento de Auditorias Vigencia 2025, la Oficina de Control Interno realizo la
Auditoria, teniendo en cuenta el Manual de Auditoria Interna Basada en Riesgos codigo PCIN-MA-01, el Procedimiento Auditoria Interna
Cadigo PCIN- PR-01, la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y Etica Publica.

ACTIVIDADES.

Los roles de sistemas en el Modelo Integrado de Planeacion y Gestion MIPG, al igual que el Modelo Estandar de Control Interno MECI,|
son los siguientes:

1) Gestion de Informacion. Se encarga del funcionamiento eficiente de los sistemas de informacion.

2) Infraestructura Tecnoldgica. Provee y mantiene la infraestructura tecnoldgica (sistemas, redes, software) que soporta la gestion
de la informacién y los procesos del Instituto en la prestacion de los servicios de transito y transportes.
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3) Flujo de Informacion. Asegura que la informacion fluya de manera adecuada tanto internamente (entre servidores vy
dependencias) como externamente (hacia los ciudadanos, otras entidades, etc.).

4) Canales de Comunicacion. Establece y mantiene los canales de comunicacién necesarios, incluyendo los tecnoldgicos, para
que la informacion llegue a sus destinatarios.

5) Articulacion con otras Dimensiones. La informacion y los sistemas que maneja el area de sistemas son fundamentales para el
buen desempenio de otras dimensiones del MIPG, como la planeacion estratégica y la evaluacién de resultados.

6) Soporte al Control Interno. Un adecuado manejo de la informacion y la tecnologia facilita la implementacion y el funcionamiento
efectivo del sistema de control interno, elemento clave en el MECI.

7) Transparencia y Acceso a la Informacion. El area de sistemas contribuye a garantizar la transparencia y el acceso a la

informacion publica, de acuerdo con lo previsto en la ley.

En resumen, el area de sistemas, a través de la Dimensién 5, proporciona el soporte tecnoldgico y la gestion de informacién necesarios para
que el Instituto de Transito y Transporte de Sogamoso, pueda dirigir, planificar, ejecutar, evaluar y controlar su gestién de manera eficiente
y transparente, tal como lo promueven el MIPG y el MECI.

El proceso de gestion de sistemas, tiene como responsabilidad la existencia de los procedimientos, guias e instructivos de los sistemas,
propendiendo por la seguridad de la informacién que garantice una eficiente y eficaz transparencia en el manejo de los sistemas informaticos|
del Instituto de Transito y Transporte de Sogamoso.

Por lo anterior Sistemas debe realizar entre otras, las siguientes actividades:

1)

2)

3)

4)

5)

6)

7
8)

9)

10)

11)

12)

13)

14)

Garantizar que los equipos y las redes internas del Instituto, funcionen con eficiencia, rapidez, garantizando la seguridad de la
informacion.

Buscar mecanismos de seguridad para que los equipos no sufran dafios y se mantengan continuamente en red y con internet y acceso
a la pagina web del Instituto.

Optimizar el adecuado uso de los equipos de informatica por austeridad del gasto y para preservar la conservacion del medio ambiente.

Coordinar las directrices de operacion de los equipos, para evitar pérdidas de informacién ante posibles dafios por virus o cortes de
energia.

Estar pendiente de la pagina web del Instituto y del correcto funcionamiento de los correos institucionales.

Gestion del aplicativo Qx de Transito. La actualizacién de la versién, identificar los fallos y reportar el soporte técnico, para dar|
solucién al mismo.

Gestion del aplicativo Qx de Transito. Implementacién curso CIA.

Gestion del aplicativo Qx de Transito. Comparendos y asignacion de rangos agentes de transito.

Gestion del aplicativo Qx de Transito. Generacion y cargue de archivo SIMIT.

Gestion del aplicativo Qx de Transito. Importar recaudo externo.

Gestion sistemas de informacion. Solicitud de nuevo rango de comparendos ante el RUNT.

Gestion sistemas de informacion. Digitacion cargue de comparendos electronicos, generar y descargar archivos planos de
comparendos, cargar comparendos al software Qx, los comparendos se deben cargar desde el médulo contravenciones y se genera
log de cargue.

Gestion sistemas de informacion. Body Cam recoleccion y descargue de videos, las grabaciones se descargan al servidor a través
del software del fabricante de la Body Cam, se observa el estado de la cdamara, se devuelve Agente de Transito a través del registro en
el formato PSI-F-02.

Gestion sistemas de informacién. Aplicacion / correccidon proceso contravencional por acto administrativo, Direccion, Inspeccion,
cobro coactivo, juridica, presentan el acto administrativo por solicitud de usuario externo o de la dependencia, sistemas recibe y verifica

si el acto administrativo es de aplicacion / correccion del proceso contravencional, se realiza el cargue desde aplicativo Cliente Token
Simit de los archivos planos y se informa a la dependencia interesada, que se realizd la correccion y el correspondiente cargue de|
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15) Gestion sistemas de informaciéon. Comparendos aclaratorios, el Agente de Transito presenta la solicitud de aclaratorio junto con el

16) Gestion RUNT Registro Nacional Automotor. Registrar solicitud RNA, se presenta la solicitud por escrito con soportes y resolucion,

17) Realizar Backup. Se establece la frecuencia de realizacion de Backup en cada una de las areas, indicando a cada oficina la realizacion|

18) Soporte Técnico. Las solicitudes de soporte técnico deben realizarse a través del siguiente formulario en linea URL del Formulario|

5.

archivos.

comparendo, se recibe y verifica los documentos, se corrige en el sistema Qx los datos solicitados y se envia al correo electrénico, al
funcionario asignado de Simit al instituto, con copia del aclaratorio y comparendo, se recibe confirmacién de la correccion, se verifica la
correccion realizada por parte de Sistemas y se envia a vuelta de correo la confirmacion.

se recibe y verifica la solicitud de modificacion del registro del parque automotor, se remite la solicitud junto con los soportes a Sistemas,|
se firma digitalmente los documentos de registro automotor, se crea la solicitud en la plataforma, por medio de herramienta Remedy o
llamada al *1000 teléfono del RUNT y se recibe un numero de solicitud (NUmero radicado), se valida el caso y se comunica al usuario
solicitandole la informacion adicional necesaria, se verifica que la modificacion solicitada haya sido realizada correctamente y se informa|
al usuario sobre la modificacién realizada con éxito.

de Backus segun su necesidad, se identifica junto al lider del proceso los equipos de computo que requieren copia de seguridad en
cada oficina, en disco externo o en el servidor se realizaran los Backus, con el fin de garantizar la preservacion de la informacion en la
dependencia de sistemas, aplicando estrategias de capacitacion y sensibilizacion del manejo adecuado de la informacion.

hhps://docs.google.com/forms/d/e/1FAIpQOKmKFrn3CtIFdcrL FODF-mmdhhPfSpTZEBIMAtE-Hw/viewform Sistemas revisa y valida la|
solicitud recibida, segun sea la necesidad de soporte técnico se contacta al proveedor contratado, se debe informar y presentar el
formato diligenciado al area administrativa para que de él Vo. Bo., y autorice la salida del equipo, segun sea el caso, se retira el equipo|
de las instalaciones del Instituto, informar acerca del soporte técnico realizado y entregar remision del mismo al area de sistemas,|
realizar la ejecucién del soporte técnico requerido, registrar en el formato de soporte técnico lo realizado al solicitante, si el equipo tuvo
cambios en el hardware, se debe actualizar la hoja de vida del equipo.

Analisis de Criterios / Evaluacién cédigo PCIN-F-06, en la que se tuvo en cuenta los criterios y normas relacionados con el proceso,
referenciando, cada actividad presentada en la auditoria y la verificacion del cumplimiento de actividades que fueron recomendadas en
las auditorias realizadas en vigencias anteriores, el No cumplimiento de estas actividades, la metodologia establece su incumplimiento
y las convierte en riesgos para el Proceso de Sistemas de Informacion, transformandose en Hallazgos y en No Conformidades, que
deberan ser mitigadas a través de un Plan de Mejoramiento a corto plazo, el analisis de criterios / evaluacion dio como resultado
un puntaje del 70%, con un total de criterios de 20 puntos, que indica que la eficiencia en la prestacion de los servicios de los Sistemas
de informacion es buena, que la meta es continuar implementado acciones de mejora para satisfaccion del Instituto y los usuarios.

HALLAZGOS.

Las auditorias realizadas, dan evidencia del compromiso que existe y la responsabilidad como lider del proceso de gestion de sistemas
de Informacion, en la prestacion de los servicios de los sistemas de informacion, la aplicaciéon de procedimientos, guias e instructivos, en
el desarrollo de las actividades diarias, basado en las normas y sistemas de informacion requeridos (Qx, SIMIT, RUNT), soporte para
realizar de manera eficiente y eficaz, el cumplimiento de los objetivos de calidad en la prestacion de servicios y atencion al cliente.

Con la implementacion de los Procedimientos, Guias e Instructivos, se hace necesario que todos los usuarios de los sistemas de
informacion, tengan en medio fisico y a la mano estos documentos, teniendo en cuenta que es un requisito del sistema de calidad cumplir,
esta actividad, teniendo en cuenta que en cualquier momento pueden ser requeridos, para corroborar la informacién que se le dio 3
conocer al usuario y que mejor que dejar satisfecho al interesado.

Importante que los funcionarios de sistemas los tengan en cuenta en el programa de capacitacion para cada vigencia, también es requisito
de la norma y la necesidad de fortalecer el desempefio del manejo de los sistemas de informacion, la formacién y reinduccion son
fundamentales para el buen desarrollo de los sistemas de informacion que utiliza como herramienta de trabajo el Instituto.

Existe la necesidad de que todos los funcionarios se estén capacitando continuamente y que tengan el conocimiento especialmente en
temas administrativos, como el Modelo Integral de Planeacion y Gestién “MIPG”, el Modelo Estandar de Control Interno, que permita
cumplir con los lineamientos establecidos en el Formulario Unico de Reporte de Avances de la Gestién “FURAG”, Control Interno tiene
como funcién hacer seguimiento al desarrollo de los Procesos y Procedimientos, que viene implementando el Instituto, para llevar a feliz
término el cumplimiento de las Politicas Institucionales, que permita realizar la prestacion de servicios de transito y transporte, utilizandg
las herramientas de sistemas de informacion, teniendo presente las lineas de defensa del Modelo Estandar de Control Interno MECI, el
Programa de Transparencia y Etica Publica, el Plan de Integridad del instituto, el Plan de Gestién Estratégica de Talento Humano “GETH’ |
los riesgos en estos temas se presentan con el incumplimiento en laimplementacién, ya que son requisitos de norma que viene afectando|
directamente en cada vigencia los resultados de la evaluacién de FURAG e ITA y la presencia de no conformidades de las auditorias|
internas de control interno requiriéndose por ello a corto plazo los planes de mejoramiento.

Importante contar con las herramientas de trabajo encada area, manuales, guias, instructivos y formatos requeridos en el proceso de
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prestacion de servicios de transito y transporte, significa que deben ser socializados a todos los funcionarios que intervienen en los]

procesos, ya que ellos son los Unicos que pueden aportar ideas y dar a conocer los riesgos que se puedan presentar, permitiendo
fortalecer los procesos, actualizando los procedimientos y realizando acciones preventivas que mitiguen los riesgos, es indispensable|
realizar la aplicacion de la hoja de ruta a los procesos y procedimientos, para que todas las actividades estén relacionadas con el tiempg
de ejecucion y la secuencia presentada en el diagrama de flujo, dando cumplimiento a los principios de integridad del Instituto,
evidenciando mejorar en la eficiencia, eficacia y celeridad en la prestacion de los servicios, para lograr asi medir la efectividad de los

Funcionarios en la gestién y evaluacion de desempefio.

5.1. REQUISITOS CON CUMPLIMIENTO — CONFORMIDADES CON OBSERVACION.

Criterio

Evidencia

El proceso

de gestién de Sistemas realiza sus actividades

basado en la norma NTC-ISO 9001:2015, existe la necesidad
de contar con politicas que permita mitigar los riesgos en el

manejo de

la informacién, a pesar de que diariamente son

validadas las herramientas de los sistemas Qx, SIMIT, RUNT
y FLASH, que garantizan la transparencia en la realizacion de
las actividades de registro. MIPG establece la necesidad de
que todos los procesos deben contar con politicas que permita

fortalecer el

desarrollo de sus funciones.

Como minimo debe contar con las siguientes politicas:

Politica de transparencia y riesgos de corrupcion.
Politica de racionalizacién de tramites.

Politica de atencion al cliente.

Politica de transparencia y ética publica.

Politica de seguridad de los sistemas de informacion.

5.2. REQUISITO DE NO CUMPLIMIENTO — NO CONFORMIDADES.

Codigo NC Descripcion de la No Conformidad
Criterio No Conformidad
La capacitacion de funcionarios publicos en
ISO Colombia esta regulada principalmente por
9001:2015; | o) pecreto Ley 1567 de 1998 y la Ley 909 de No, existe evidencia de que los funcionarios de Sistemas, hayan recibido
Decreto 1499 2004, entre  otras  normas. Estas  leyes | capacitacion en temas especificos de su area como atenciéon al
de 2017, | ostablecen la obligatoriedad de la capacitacién | ciudadano, MIPG, MECI, NTC ISO 9001:2015.
Articulo 9124 hara mejorar el desempefio y la calidad del
servicio publico, asi como los mecanismos para
MIPG 2.2.2.| o, implementacién.
SIG 7.1.6. Descripcion de Criterio Evidencia
Se tiene evidencia de la capacitaciéon que se No.
realiza a los funcionarios que laboran en el area Plan Institucional de Capacitacion del INTRASOG.
de Sistemas. Programa de Capacitacién Vigencia 2025.
Criterio No Conformidad
Las entidades publicas deben contar con pagina
1SO web, como lo establece lalLey 1712 .de
9001:2015: 2014, conocida como la Ley de Transparencia y
y ' | del Derecho de Acceso a la Informacion - . . .
MIPG 2.2.2. Publica. Esta | danci | La pagina web del Instituto continuamente se cae del sistema, por la
SIG7.4. ublica. tsta _ley, en concordancia con ‘a presencia de un virus.
Constitucion Politica, determina el derecho de
acceso a la informacion publica y la obligacién
de las entidades estatales de divulgar
proactivamente informacion relevante.
Descripcion de Criterio Evidencia
Podria evidenciar el estado en que se encuentra | La pagina web del Instituto, continuamente se cae del sistema, por la
la pagina web y los correos institucionales del | presencia de un virus, no han inyectado suficientes recursos econémicos
instituto, para dar cumplimiento a las para dar solucion definitiva para mejorar el funcionamiento eficiente de
publicaciones requeridas por norma en el area la pagina web del Instituto.
de registro automotor.
Criterio No Conformidad
ISO Podria relacionar en orden de prioridad los | La informacién se maneja de forma electronica.
9001:2015 documentos, formatos y registros del Proceso
de Sistemas de Informacién.
Descripcion de Criterio Evidencia
La actualizacion de los manuales de procesos y No Evidencia.
MIPG 2.2.2. |procedimientos en las entidades estatales en
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SIG 5.2.1.

Colombia, se rige principalmente por la Ley 87 de
1993, que establece normas para el control
interno, y la Ley 962 de 2005, que busca la
racionalizacion de tramites. Ademas, el Decreto
1693 de 2023 puede tener implicaciones
relevantes en la gestion documental y el control
interno.

ISO
9001:2015

MIPG 2.2.2.
SIG 5.2.1.

Criterio

No Conformidad

Cuenta con un procedimiento para el manejo de
los usuarios y contrasefias de los sistemas de
informacion, favor evidenciar los cambios
ejecutados.

1)

2)

Elaborar formato de registro de usuarios y contrasefias como punto de|
control del sistema.

Realizar la formalizacion del PETI.

Descripcion de Criterio

Evidencia

Los sistemas de informacién deben contar con
manuales de usuario, procedimientos y control
de usuarios de los sistemas de informacién.

Se esta elaborando el PETI, pero no ha sido aprobado.

6.

EVALUACION DEL RIESGO.

Riesgo identificado
| Posible riesgo

Observacion

Los riesgos identificados en el proceso de servicios de transito
y transporte:

1)
2)
3)

4)

5)

6)

7)

8)

9)

10)

11)

El cambio cada 20 dias del usuario y contrasefia de los
sistemas de informacion.
Fallas en los sistemas de informacién.

Riesgo tecnoldgico.

Los sistemas son bastante intermitentes.

Motivacion al error en el registro del tramite (documentos
falsos y las firmas).

El sistema genera errores y por tiquets solicitar la
correcciéon al generar los rechazos o errores en la
informacion.

Falta de induccion y reinduccion en caso de reemplazos.

En pruebas cautelares prima el tiempo al realizar el tramite
y si deja pasar el tiempo, pueden realizar el traspaso del
carro antes del embargo.

El registro de accidentalidad que quede al dia, para que den
rangos de placas.

La contratacion de nuevas placas retrasa las matriculas
nuevas.

La falta de instructivos y guias de los sistemas.

1)
2)
3)

4)

5)

6)

7)

8)

9)

10)

11)

El cambio de usuario y contrasefia requiere de un formato en el que
se registre el funcionario responsable que realizo el cambio.

Los sistemas son muy susceptibles a presentar fallas que afectan el
servicio.

Existe el riesgo tecnologico que es inevitable, pero es necesario tener
bien custodiada la informacion.

Los sistemas son intermitentes por el fluido eléctrico y la calidad del
internet que se utiliza, al igual que la operacion de los sistemas
externos que no existe ninguna posibilidad por parte del Instituto de
mejorarlos.

Importante la induccion y reinducciéon en los puestos de trabajo,
mejora la eficiencia en la prestacion de los servicios.

Importante el tiempo en subir las pruebas cautelares ya que existe la
posibilidad de que el propietario del vehiculo automotor realice el
traspaso antes del embargo, perjudicando las personas interesadas
y el debido proceso.

Es importante realizar las preasignaciones a tiempo y de manera
eficiente.

El registro de accidentalidad se debe realizar a tiempo para obtener
los rangos de placas y la contratacion de las mismas se debe realizar
con celeridad para que no retrase las nuevas matriculas.

Los sistemas de informacién deben contar con los instructivos y guias
que permita dar mayor confianza a los usuarios de los sistemas en el
manejo de la informacién, evitando la presencia de errores y
bloqueos.

La liquidacion de la conseccion de pase exprés, permitira mejorar los
ingresos por concepto de la impresion de las licencias y se requiere
evitar la consecucién la misma, ya el Instituto cuenta con la logistica
y falta la gestién documental para retomar nuevamente la realizacion
de estas actividades.

Existe la necesidad de realizar acciones de mejora a las instalaciones
de registro automotor, en el area de atencion al cliente, que permita
mejorar el desempefio de los funcionarios, minimizando el ruido y
evitando riesgos psicoldgicos, el ruido y el nivel de estrés de los
mismos.
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7. CONCLUSIONES Y RECOMENDACIONES.
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El Funcionarios de Sistemas que participo en la Auditoria, presento buena disposicién en el proceso de verificacion y seguimiento
al Proceso de Sistemas de Informacion.

Existe la necesidad de elaborar y actualizar las politicas del Modelo Integral de Planeacion y Gestion MIPG, Modelo Estandar de
Control Interno MECI y Sistema Integrado de Gestion SIG relacionado con las normas de calidad, para ello se requiere realizar
un del plan de mejoramiento que permita dar solucién a las no conformidades encontradas en la presente auditoria.

La Auditoria se realizé segun lo establecido en el Plan Anual de Auditorias y Seguimiento Vigencia 2025, su objetivo principal
verificar la eficiencia en la ejecucion de los procesos y procedimientos, del profesional que realiza la gestion de los Sistemas de
Informacion y que tendra injerencia directa con el Plan Institucional de INTRASOG.

La norma NTC-ISO9001: 2015, numeral 4.4.1., define que, para la implementacion del Sistema Integrado de Gestién y Calidad,
se debe mantener actualizado en cada vigencia el mapa de procesos y el manual de procesos y procedimientos del Instituto, se
evidencia la actualizacion del manual de procedimientos, falta los instructivos y las guias de usuarios de los sistemas de registro,
se requiere la actualizacion de todos los documentos y formatos, que deberan ser aprobados en el Comité Institucional de Gestién
y Desempefio del Instituto.

Independientemente del estado de los Procedimientos, se hace necesario incluir en el Plan de Capacitaciéon vigencia 2026, la
Reinduccion de la totalidad de Funcionarios Publicos del Instituto, en temas relacionadas con el Modelo Integrado de Planeacion
y Gestion MIPG, el Modelo Estandar de Control Interno MECI y el Programa de Transparencia y Etica Publica.

Los Manuales ademas de actualizarlos deben ser y socializados a todos los Funcionarios del Instituto como documentos
controlados, al igual que los planes, programas, formatos y demas documentos, el Area de Sistemas esta a la espera de estar
incluido en el proceso de socializacion y sensibilizacién del manual de procedimientos, manual de funciones y competencias
laborales, manual de usuario y guias de los sistemas de informacion, estos documentos deben estar en fisico y cerca del puesto
de trabajo de todos los funcionarios que tienen relacion directa con los sistemas de informacion del Instituto, en este caso por lo
general los Auditores Externos, solicitan al auditado estos documentos, si no los tienen a la mano, sera evidencia para presentarse
una no conformidad.

La Auditoria recomienda que la realizacion del Plan de Mejoramiento sea a corto plazo, con el fin de llevar a cabo el cierre de los
hallazgos y no conformidades en el siguiente informe de seguimiento, teniendo en cuenta que es responsabilidad del Lider del
Proceso y también la Direccién del Instituto, gestionar el cumplimiento y la coordinacion del cierre del Plan de Mejoramiento en el
Comité de Gestion y Evaluacion del Desempefio del Instituto.

8. SEGUIMIENTO A PLANES DE MEJORAMIENTO.

Caodigo
NC

Descripcion Evaluacion de eficacia Eficaz/No Eficaz

9. ANEXOS NO CONFORMIDADES.

1)
2)

Lista de chequeo.
Analisis de criterios de auditoria / evaluacion.

CARLOS ARTURO CARDENAS RINCON
Jefe Control Interno de INTRASOG.

Elaborado por: Carlos Arturo Cardenas Rincén

Jefe de Control Interno del Instituto de Transito y Transporte de Sogamoso.
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